TRASFERIMENTO DATI
ALL'ESTERO

STATO DELLARTE ATTUALE E CRITICITA IN AMBITO SCOLASTICO
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BASE DATI DEI SOFTWARE PIU UTILIZZATI

* GOOGLE E MICROSOFT VERSIONE GRATUITA = NON E POSSIBILE STABILIRE DOVE LOCALIZZARE |
SERVER

* GOOGLE E MICROSOFT VERSIONE A PAGAMENTO —> | SERVER, PER CUI | DATI IN ESSI CONTENUTI SONO
LOCALIZZABILI ALLINTERNO DELL'UE, TUTTAVIA POSSONO ESSERE SOGGETTO A CONTROLLO
GOVERNATIVO DA PARTE DEGLI USA
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PRESUPPOSTI CHE PERMETTANO IL TRASFERIMENTO
DATI IN USA

e IMPORTANTI MOTIVI DI INTERESSE PUBBLICO = AD OGGI DECADUTO, POICHE APPLICABILE UNICAMENTE
DURANTE LO STATO DI EMERGENZA SANITARIA

e ACCORDO INTERNAZIONALE TRA UE E USA DENOMINATO PRIVACY SHIELD = AD OGGI RECENTEMENTE
DECADUTO IN SEGUITO ALLA SENTENZA DELLA CORTE DI GIUSTIZIA EUROPEA DENOMINATA SCHREMS Il

* ADESIONE DA PARTE DEL RICEVENTE | DATI A CLAUSOLE CONTRATTUALI STANDARD APPROVATE DALLA
COMMISSIONE EUROPEA (ART. 46 GDPR) = GOOGLE E MICROSOFT HANNO ADERITO, TUTTAVIA LA CORTE DI
GIUSTIZIA EUROPEA COSI COME AUTORITA GARANTE ITALIANA HANNO RIGETTATO LA VALIDITA DI TALE
PRESUPPOSTO ALLA LUCE DEL POTERE DI ACCESSO GOVERNATIVO USA ALLUINTERNO DEI SUDDETTI

SOFTWARE
 PATTI VINCOLANTI DI IMPRESA = VEDASI STESSA CRITICITA DEL PUNTO SOPRA

e CONSENSO AL TRASFERIMENTO = NON APPLICABILE IN AMBITO SCOLASTICO, IN QUANTO LA PA NON PUO
RICHIEDERE IL CONSENSO PER IL TRASFERIMENTO DEI DATI AL DI FUORI DELLO SEE (SPAZIO ECONOMICO

EUROPEO)
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COME USARE PIATTAFORME GOOGLE/MICROSOFT
ALLA LUCE DELLE NUOVE DIRETTIVE

 LIMITARE L'UTILIZZO DELLE PIATTAFORME GOOGLE E MICROSOFT UNICAMENTE ALLE ATTIVITA
INDISPENSABILI PER LA DIDATTICA

e UTILIZZARE UNICAMENTE PER COMUNICAZIONI INTERNE PRIVE DI DATI PERSONALI LA POSTA
ELETTRONICA FORNITA DAI SERVIZI GOOGLE/MICROSOFT, PREDILIGENDO PER OGNI ALTRA
COMUNICAZIONE L'INDIRIZZO EMAIL LAVORATIVO @POSTA.ISTRUZIONE.IT

» UTILIZZARE | SERVIZI CLOUD GOOGLE DRIVE E/O ONE DRIVE UNICAMENTE PER CONDIVIDERE
MATERIALI DIDATTICI, SENZA IN ALCUN CASO INSERIRE DOCUMENTI CONTENENTI DATI PERSONALI
QUALI LISTE ALUNNI, PEI, PDP ECC.

* NON UTILIZZARE MODULI/FORMS FORNITI DAI SERVIZI GOOGLE/MICROSOFT PER RACCOGLIERE
ADESIONI/ISCRIZIONI, PER CENSIRE SCIOPERI O SOTTOPORRE UTENTI A QUESTIONARI NON

ANONIMIZZATI
PROJECT CONSULT

COMPANY CONSULTANT




COME USARE PIATTAFORME GOOGLE/MICROSOFT
ALLA LUCE DELLE NUOVE DIRETTIVE

* L'USO DI CLASSROOM e CONSENTITO UNICAMENTE A PATTO CHE LO STUDENTE SIA OPPORTUNAMENTE
PSEUDONIMIZZATO (ES. > 0]

)

* UTILIZZARE SISTEMI DI VIDEOCONFERENZA GOOGLE E MICROSOFT POSSIBILMENTE CON WEBCAM E
MICROFONO SPENTI FAVORENDO INTERVENTI SOLO IN CHAT

e INCENTIVARE L'UTILIZZO DI SISTEMI DI VPN ATTI A MASCHERARE L'INDIRIZZO IP
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\E NECESSAR'O EFFETTUARE UNA TlA ( VALUTAZIONE DI IMPATTO PER IL

TARSFERIMENTO DATI ALLUESTERO) O U N A D P |A ( VALUTAZIONE D’IMPATTO SULLA PROTEZIONE DEI DATI)

e NON USO ALCUNA PIATTAFORMA TRANNE IL REGISTRO ELETTRONICO E ALCUNE PIATTAFORME
EUROPEE CON DATI IN EUROPA = NON SERVE NE TIA NE DPIA

 USO PIATTAFORME DI SOCIETA USA CON DATI IN EUROPA O NON IN EUROPA - OCCORRE EFFETTUARE
UNATIA (CON LA QUALE IL DS RITIRNE DI POTER GARANTIRE DI AVER FATTO QUANTO
RAGIONEVOLMENTE POSSIBILE PER STABILIRE CHE L'IMPORTATORE SIA IN GRADO DI ADEMPIERE IN
TOTALE SICUREZZA AGLI OBBLIGHI CHE GLI INCOMBONO DALLA NORMATIVA VIGENTE EUROPEA)->
INOLTRE E NECESSARIO ANCHE EFFETTUARE UNA DPIA POICHE, COME GIA SOTTOLINEATO NELLE SLIDE
PRECEDENTI, LE CLAUSORE DI CONTRATTO STANDARD E LE NORME VINCOLANTI DI IMPRESA NON
COSTITUISCONO PIU PRESUPPOSTO PER IL TRASFERIMENTO DATI TRA UE E USA.
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